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間接ＥＳＤが電子機器に及ぼす影響 

         

（株）インパルス物理研究所 

本田昌實 

 

1.はじめに 

  マイクロエレクトロニクスの実態は何

か？ 筆者は唐突かも知れないがそれは単

なる「石ころ」であると考えている。そこ

ら辺にいくらでも転がっている石、その多

くは珪素やその酸化物等を多量に含んでい

る。つまり大規模集積回路（ＶＬＳＩ）の

原始の姿であると見ることも出来る。ＶＬ

ＳＩの原材料は珪石（火打ち石）であり、

これから精選され微細加工されている為に、

周囲の凡ゆる環境ストレス（熱／機械／化

学／電気／宇宙線等）に敏感にならざるを

得ない。元々が脆い上に一時的に調和して

いるに過ぎないからである。エントロピー

の増大は決して避けられない事を考えると、

この超純粋なシリコンのカケラに支えられ

た高度情報化社会（又は“シリコン文明”）

は真に脆い存在ではなかろうかと思われる。

それはＣＰＵ（中央処理装置）のみならず、

センサーやアクチュエータ制御等、微細化

されたシリコンが使われている全ての半導

体デバイスと電子装置について言える事で

ある。シリコンのカケラゆえに、いとも簡

単に壊れ、何の予兆もなく突然と誤動作を

引き起こす。始末の悪い事に、時間空間当

たりの密度が向上し、動作責務が増せば増

すほど本質的な脆さを露呈してくる。それ

は例えば航空／輸送インフラでのトラブル

に垣間見る事が出来る［１］。高価で少量

しか流通していない精密機械部品と比較し、

ＩＣは安くて簡単に手に入る為、民生／産

業／軍用を問わず、大量使用されている。

しかしマイクロエレクトロニクスが持って

いる本質的な脆弱性の問題に目をつぶって

はいけないと思う。シリコンのみならず、

あらゆる化合物半導体（例：ＧａＡｓ素子）

も同様に脆弱化の道を辿っている事を認識

すべきである。例えるならば、今の状況は

まさに“砂上の楼閣”とでも言えよう。 

 このストレスの一因として静電気（摩擦

電気）がある事は専門家の間では常識とな

っているが、残念ながら研究開発者も含め

一般には余り知られていない。“ハイテク

の塊”に対し、古色蒼然たる摩擦電気の影

響など有る訳がないと決めつけられている。

しかも技術が進歩すればする程、改良／改

善されて行くから、過去に静電気で問題が

あったとしても現在は“有り得ない”とさ

れるのも当然であろう。そこから芽生える

のは電子化への過信であり、ＩＴ社会（例：

ユビキタス）への過剰な期待（＝盲信）で

ある。マイクロエレクトロニクスに対する

絶大な信頼が有るからこそ成立するパラダ

イムであるにも関わらず、この超低脆弱性

の問題が議論から外され、隠ぺいされてい

る。 

  以降はマイクロエレクトロニクスを基本

構成要素とした電子機器／装置に対する静

電気の影響、特に非直撃的な放電による誤

動作問題［２］を俯瞰する。 
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２．電子部品／機器に対する静電気障害 

 静電気の影響は素子／部品／プリント基

板等に対するものと、稼働中のコンピュー

タ機器等に対するシステムレベルの問題に

大別される。前者は素子部品の劣化／破壊

であり、後者は電子回路の誤動作の発生で

ある。何れも静電気が急に放電した時、つ

まり静電気放電（ＥＳＤ：Electrostatic 
Discharge）による衝撃的な作用が問題とな

る。 

 放電により物体に蓄えられていた静電エ

ネルギは、熱、光、音、イオン等と過渡的

な電磁界エネルギに変換される。高電圧

（例：２０ｋＶ）のＥＳＤでは熱エネルギ

に変換される割合が９５％以上［３］であ

るが、低電圧（例：３ｋＶ）のＥＳＤでは

熱よりも電磁界エネルギに変換される割合

が増加すると考えられる［４］。後で改め

て説明するが、回路の誤動作の問題はこの

過渡電磁界エネルギが非常に重要な役割を

果たす。 

 

３．間接ＥＳＤ現象の顕在化 

  システムレベルに対するＥＳＤの問題は

１９８０年代前半までは「人体帯電モデル

（ＨＢＭ：Human Body Model）」に基づい

て解析が行われてきた。このモデルの前提

は、帯電した人体（指先）からの直撃的な

放電により回路に放電電流が注入される事

であり、結果として誤動作が起こるとされ

てきた。この考え方は電子機器に対するＥ

ＳＤ耐性試験法において、理論的根拠を与

えている［５］。 

   １９９０年代になり、電子機器の収容ケ

ース（筐体）のプラスチック化が進行した

結果、直撃的なＥＳＤは起こりにくい状況

になり、一見、ＥＳＤ耐性は向上したかの

様に考えられた事もあった。ところが実際

には電子機器近辺で発生するＥＳＤ事象に

敏感に反応（誤動作の発生）してしまうの

である。ＶＬＳＩ（例：ＭＰＵ）の高速化

もこの問題に貢献している。従って、９０

年代に入り、間接的なＥＳＤによる電磁干

渉（ＥＭＩ：Electromagnetic Interference）
問題が顕在化してきた。例えば［６］ 

  間接ＥＳＤに起因するＥＭＩの症状は多

岐にわたるが、共通して言える事は、障害

は一過性で間欠的であり、システムの電源

を入れ直せば電子回路そのものは正常に動

作する。しかし認識の問題が有り、この事

象（間接ＥＳＤの発生→電子システムの不

調）の全体像を現場（例：大型旅客機の操

縦席）で客観的に捉える事は非常に難しい。

多くは「原因不明」或は“ＮＴＦ（no-trouble 
found）”として葬り去られる事になる。 

 

４．間接ＥＳＤの時系列的展望 

  間接ＥＳＤによるＥＭＩを時系列的に発

生、伝搬、侵人、誤動作の各フェーズにつ

いて眺めてみる。 

 

φ１：インパルス電磁界の発生 

低電圧（約３ｋＶ以下）に帯電した金属物

体（例：スチールパイプ椅子、静電容量約

７０ｐＦ）に、もう一つの金属物体を接触

／衝突させると、ＥＳＤが発生する。即ち、

間接ＥＳＤ（現象）である。図１。 

      図１．間接ＥＳＤ発生状況 
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この時、金属物体から近辺の空間に極めて

強力なインパルス電磁界が放射される。そ

の強さは概略４ｋＶ／ｍ（１８０ｄｂオー

ダ）にも及ぶ事がある［７］。比較として、

携帯電話のアンテナ近傍の電界強度は数Ｖ

／ｍ以下である。インパルス状電波の継続

時間（ｔ）は数十ｐｓから数ｎｓである。

図２は帯域幅３４ＧＨｚのサンプリングオ

シロスコープ（ＨＰ５４１２３Ｔ）による

ＥＳＤインパルスの測定例である［８］。 

パルス幅（Δｔ）約４０ｐｓが得られてい

る。光速をｃとするとｃΔｔはわずか１２

ｍｍしかならない。 

図２． ＥＳＤインパルスの例 

ＥＳＤ源：長さ２００ｍｍ、直径１２．７

ｍｍ、静電容量３ｐＦの銅パイプを２本（Ａ，

Ｂ）垂直に配置し、＋５５０Ｖを導電ゴム

（約１ＧΩ）経由でＡに印加。放電間隙は

３０μｍ。アンテナ（５ｍｍ）は銅パイプ

Ｂから１０ｍｍの位置に垂直に設置。合計

４．５ｍ（３ｍ＋１．５ｍ）のマイクロ波

用広帯域同軸ケーブル（潤工社ＤＧＭ０２

４：ＤＣ－１８．５ＧＨｚ）と、２０ｄＢ

の同軸減衰器（ＨＰ３３３４０Ｃ：ＤＣ－

２６．５ＧＨｚ）を使用。 

 

理論解析や計算機シミュレーションを行な

う際に、この低電圧ＥＳＤの変化の激しさ

（ｄＶ／ｄｔ，ｄｉ／ｄｔ，ｄＥ／ｄｔ等）

に留意する必要がある。更に、数ｋＶのＥ

ＳＤでは、放電間隙は数μｍから数百μｍ

オーダであり、条件によってはこの小さな

空間で瞬間的に数百Ｗから数百ｋＷの電力

が生じる事もある。従って、低電圧のＥＳ

Ｄでは時間的な変化の激しさに加え、発生

した電磁界の勾配（例：∂Ｅ／∂ｘ、 

∂２Ｅ／∂ｘ２ ）も極めて大きくなる事が

予想される。 

  

φ２：インパルス電磁界の伝搬 

金属物体の形状によっては、ここから出た

インパルス電磁界は偏波面が強く現われた

り、特定方向ヘビーム状になって伝搬する

事がある。低電圧ＥＳＤによるインパルス

状電磁界は周波数成分が静電界（ＤＣ界）

からマイクロ波やミリ波領域まで及ぶ為、

ＥＳＤ波源近辺にある導体や誘電体（例：

人間）は反射・導波・吸収・散乱作用を示

す事もある。特に細長い金属の構造体は、

相当遠方までインパルス状電磁エネルギを

伝達する媒体となる。またＯＡ室の金属上

げ床（例：アルミダイキャスト）と本来の

床面は一種の導波管になり、床板間のＥＳ

Ｄによって発生したインパルス状電磁界の

良好な伝搬路になる。 妨害を受けるシステ

ムが、ＥＳＤ波源に極めて近接している時

で尚且つ、波源と受信回路（システム）が

比較出来る程度の大きさの場合（図３）に

は、通常の電磁場解析理論を修正する必要

があると考えられる。これは単に無限媒質

近似（infinite-medium approximation）や無

限時間経過近似（ infinite-duration process 
approximation）を行なう為の境界条件の変

更［９］に留まらず、近接界にさらされた

有限長伝送線路（静止または運動）の問題

を提起させることになる。 
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図３．現実の間接ＥＳＤの状況 

 

図３に現実の間接ＥＳＤでは波源の大きさ

（Ｓ）と受信回路の大きさ（Ｒ）と空間距

離（ｄ）がともに比較し得る状況を示す。 

Ｓ≒ｄ≒Ｒ   ＥＳＤ源から出たインパル

ス電磁界（パルス信号）の空間伝搬時間

（ｔ）よりも受信回路の中を伝達する時間

（Δｔ）の方が大きい事も有り得る。 

ｔ＜Δｔ   更に、低電圧（狭ギャップ）の

放電ではパルス信号の継続時間（τ）は空

間伝搬時間（ｔ）よりも短い事があり得る。

τ＜ｔ  または  τ＜ｔ＜Δｔ 

波源Ｓからはあらゆる方向にインパルス電

磁界（パルス信号）が放出され、受信回路

Ｒには複数個所から異なった時刻にこの信

号が到達する。波源Ｓからの電気力線は直

線ではなく、曲線的に受信回路Ｒに到達す

る。 

 

φ３：インパルス電磁界の侵入 

収容ケース／キャビネットにある空気取り

入れ口等の細長い隙間は、インパルス電磁

界の“受信アンテナ”（slot antenna）とし

て作用する［１０］。例えば金属ケースの

繋ぎ目に垂直の隙間（長さ５０ｍｍ、幅１

ｍｍ）が有ると、この隙間はインパルス電

磁界の垂直成分の磁界を受信し、今度はこ

の隙間が内部に水平成分のインパルス電界

を送信するアンテナになる。主たる周波数

成分は理論上３ＧＨｚである。収容ケース

／キャビネットに出入りする電線類も当然

侵入を助ける。大型計算機の設置環境のよ

うに金属上げ床構造が使われている場合、

この床下に配線されている信号ケーブルは

ＴＭやＴＥモードのインパルス電磁界を拾

うことになる。信号ケーブルに遮蔽層があ

る場合、この表面をインパルス状電流が流

れ、ケーブルのコネクタ取付け部のわずか

な隙間から内部に侵入する。低電圧ＥＳＤ

に含まれる電磁スペクトラムは数十ＧＨｚ

（例：３３ＧＨｚ）にも及ぶ為、導体表面

を好んで伝搬する性質が強まる。 

 

φ４：ディジタル回路の誤動作 

このインパルス電波（水平の電界成分Ｅが

主）はケース内部にある水平方向に長さが

ある導体に乗り移る。磁界成分Ｈであれば

ループ状の導体（例：プリント基盤上の接

地パターン）に対してインパルス状電流を

誘導する。実際には細長い隙間があれば内

部のあらゆる導体にインパルス状雑音を誘

起させる事になる。そして布線やプリント

基板等に分布するＬＣの共振系で周波数が

逓減され、振動の時間幅は増大する。図４． 

 

 

   図４．電子回路のインパルス応答 
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適度な大きさの金属収容ケースはマイクロ

波領域で“空胴共振器”として働く場合も

ある （概略数百ＭＨｚから数ＧＨｚの範

囲）。更に、半導体素子のＰＮジャンクシ

ョンや他の非線形素子により、“包絡線検

波”が行われ、そこで使用されているディ

ジタル回路にとって充分に意味のあるパル

ス幅になる。つまり原波形は数十ピコ秒の

極短インパルスであっても、そのパルス幅

は回路の中で必ず伸展（pulse stretching）さ

れる。その結果、回路の一部に論理上有り

得ない“信号”（glitch）が生じ、その回路、

又は次段の回路で意図しない動作が一瞬起

きてしまう。たとえ低速のＣＭＯＳ回路を

使用していても、条件によってはこのよう

な極短インパルスに反応（誤動作）してし

まう可能性がある ［１１］。 

 

φ５：障害／誤動作の連鎖的波及 

不具合が局部的に留まる場合（例：主記憶

装置でのパリティエラー）は他の回路（保

守診断専用回路）がこの異常を察知し、診

断プログラムの介在によりシステム側（Ｏ

Ｓ含む）で障害を認知する事ができる。こ

の場合は直ちに再起動がかかり、負荷分散

や一部機能を切り離して「縮退モード」で

業務を続行する事が出来る。しかしシステ

ムの中枢部（ＣＰＵ、緩衝記憶機構等）に

インパルス状雑音が侵入すると、システム

全体が停止してしまう事もある。心臓の鼓

動に相当するマスタークロック（パソコン

は単相だが超大型機は４相又は１６相が使

われている）を強制的に停止させることに

よって、仕掛り中の各種レジスタを凍結

（freeze）させ、回復時の手がかりを保存し

ておく為である。しかしこのようにハード

上の障害回復処理が充分行なえず、中枢部

に異常が波及（伝播）してしまい、結果的

にシステム全体が麻痺状態に陥ってしまう

場合もある。システム側の仕掛（例：ＣＰ

Ｕ系の多重構成）が大規模で複雑になれば

なる程、全体の回復処置は困難になる。時

問・空間的に離れているシステム間におけ

る通信機能の強化（密結合化）は結果的に

他のインフラ（例：地球規模の金融情報シ

ステム）に対しても重大なインパクトを与

える事になる。 

 

５．まとめ 

 電子機器に対する間接ＥＳＤの影響（Ｅ

ＭＩ作用）について概観した。直接ＥＳＤ

よりもＥＭＩ作用が強い割りには、研究が

遅れている。パルス幅が極端に短いインパ

ルス（電磁界）の測定が困難である事もそ

の理由の１つである。極短／超強力インパ

ルス源としての低電圧（数μから数十μｍ

の狭ギャップ）ＥＳＤの性質、ＥＳＤ源と

被妨害機器との間に運動があった場合のＥ

ＭＩの強調効果、等についての深耕探索が

必要である。 
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